Request for Proposal

Fornecedor para execucao de servicos de DPO as a service em favor do
processo de implementacdo do Open Insurance Brasil
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1. Introducéo

O Conselho Nacional de Seguros Privados (“CNSP”), no uso de suas atribui¢cdes, publicou a Resolugéo
CNSP n° 415, de 20.07.2021 que dispde sobre a implementacao do Sistema de Seguros Aberto (“Open Insurance”).
Por sua vez, a Superintendéncia de Seguros Privados (“SUSEP”) expediu a Circular SUSEP n° 635, de 20.07.2021,
que dispBe sobre a regulamentagéo das diretrizes estabelecidas pelo CNSP para implementagéo do Open Insurance.

A referida Circular SUSEP n° 635/21 estabelece um cronograma de implementagéo, que teve inicio em 15
de dezembro de 2021, com o compartilhamento dos dados sobre canais de atendimento e produtos de seguros,
previdéncia complementar aberta e capitalizac@o disponiveis para comercializagdo, e contempla a implantacdo de
servigos até junho de 2023.

A Estrutura Inicial responséavel pela governanca do processo de implementacdo do Open Insurance foi
devidamente formalizada em agosto de 2021, contemplando trés niveis: (i) estratégico, (ii) administrativo, e (iii) técnico.

O nivel estratégico é integrado por um Conselho Deliberativo composto por até 06 (seis) conselheiros,
indicados por 06 (seis) grupos, sendo 05 (cinco) de sociedades participantes e 01 (um) por um conselheiro
independente. O Conselho Deliberativo é responsavel por definir as diretrizes estratégicas para implementacao do
Open Insurance no Brasil.

O nivel administrativo € composto pelo Secretariado integrado por um Secretario-Geral, responsavel por
executar as atividades operacionais e administrativas necessérias para o bom funcionamento da Estrutura Inicial
responsavel pela governanca do projeto do Open Insurance, e suas respectivas equipes de apoio.

O nivel técnico, por sua vez, € composto por Grupos Técnicos, formados por um Coordenador, um
coordenador substituto e um nimero maximo de membros, indicados conforme Regimento Interno. Estes Grupos sao
responsaveis por apresentar as propostas técnicas para implementagdo do Open Insurance.

A Estrutura Inicial vigorara até 31 de outubro de 2022, podendo, no entanto, ser substituida a qualquer
momento por uma estrutura definitiva responsavel pela governanca.

2. Objetivo

Em linha com exigéncias da lei 13.709/2018 (LGPD), o objetivo desta RFP é receber propostas de
fornecedores interessados em prestar os servicos de protecdo de dados pessoais, como um DPO (Data Protection
Officer) as a service, de forma que se possa selecionar o fornecedor que melhor atenda as condi¢des exigidas neste
edital.

Por meio da andlise das propostas recebidas, pretende-se identificar (i) sua capacidade para prestar os
servigos aqui pretendidos; (ii) experiéncia prévia no ambito do Open Insurance e Open Finance; e (iii) experiéncia
prévia no mercado segurador.

3. Escopo

O escopo desta RFP envolve servigos relacionados a atuagédo do Data Protection Officer (DPO) na Estrutura
Inicial do Open Insurance Brasil, tendo como principal objetivo fornecer expertise em protecdo de dados pessoais e
conformidade com regulamentacgdes de protecbes de dados. As responsabilidades envolvem coleta, catalogacéo,
armazenamento e protecdo de dados, garantindo que praticas adotadas estejam de acordo com a legislagcdo. Os
requerimentos minimos e escopo dos servigos, bem como certas informacgdes a serem fornecidas pela Estrutura
Inicial, como parte de sua proposta, estao definidas nas se¢des abaixo.

Esta fora do escopo desta RFP a realizacdo de atividades nos ambientes tecnolégicos das sociedades
participantes do Open Insurance Brasil, limitando-se ao ambiente tecnoldgico centralizado da Estrutura.

3.1. Requerimentos gerais da RFP

O Fornecedor deve prover toda a gestéo, profissionais, equipamentos, bens e suprimentos necessarios para
prestar servicos profissionais necessarios e todas as condi¢bes desta RFP, incluindo, mas n&o se limitando, as
especificacdes descritas na se¢do 3.2.

Os custos operacionais da estrutura serdo de responsabilidade do Fornecedor da solugdo durante a vigéncia
do contrato de prestagdo de servigos.
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Qualquer plataforma utilizada deve preferencialmente ser integrada ao Diretério de Participantes do Open
Insurance Brasil para fins de autenticacéo.

3.2.  Requerimentos especificos de trabalho

A Estrutura Inicial busca apoio do Fornecedor para a implementacao, cumprimento e observacao das boas
praticas de tratamento e seguranca dos dados relacionados ao Open Insurance continuadamente, além da
interlocucéo direta com a Agéncia Nacional de Prote¢do de Dados (ANPD). Ressalta-se assim, a necessidade de
amplo conhecimento sobre a legislagdo vigente, governanca de dados e seguranga da informagao.

Os requerimentos minimos e escopo dos servigcos sdo definidos abaixo, assim como requerimentos
adicionais a serem executados conforme avaliagéo da Estrutura Inicial, mediante Ordens de Servigo.

3.2.1. Requerimentos minimos
Esta secdo descreve os requerimentos da atuacdo do DPO na Estrutura do Open Insurance

i Assessoria em protecdo de dados pessoais: O DPO fornece orientacdo e consultoria sobre as
melhores praticas de protecao de dados pessoais, incluindo a implementacdo de medidas técnicas
e organizacionais adequadas para garantir a protecdo dos dados pessoais. Além disso, havera a
necessidade de manter a politica de privacidade externa e a governanca interna, garantindo a
protecéo de dados e assegurando politicas, normas e procedimentos internos.

ii. Atendimento a direitos de titulares de dados pessoais: ser responséavel por fazer o atendimento as
solicitagdes relacionadas aos direitos, incluindo a implementacéo de toda infraestrutura tecnoldgica,
processual e organizacional

iii. Monitoramento e conformidade: O DPO acompanha a conformidade da organiza¢do com as leis e
regulamentacdes de protecdo de dados, como o LGPD. Isso envolve a revisdo de politicas internas,
processos de tratamento de dados e aconselhamento sobre a implementacdo de medidas de
seguranga apropriadas.

iv. Analise de riscos e impacto: O DPO deve realizar avaliagbes de impacto a dados pessoais e
andlises de riscos para identificar possiveis vulnerabilidades no tratamento de dados pessoais e
fornecer recomendagfes para mitigacdo. Estas andlises de impacto devem incluir: analise de
empresas parceiras e terceiros, requisitos do regulador, processo que sejam sensiveis a protecdo
de dados e quaisquer outros processos definidos na regulamentacao.

V. Gestéo de incidentes de protecao de dados pessoais: Em caso de violagBes de dados pessoais ou
outros incidentes de protegéo de dados pessoais, 0 DPO deve auxiliar na notificacdo as autoridades
competentes e as partes afetadas, bem como na conducao de investigagfes internas para identificar
as causas e implementar medidas corretivas.

Vi. Treinamento e conscientizagdo: O DPO deve fornecer treinamentos e workshops para os
funcionarios da organizagdo, com o objetivo de aumentar a conscientizagdo sobre a protecéo de
dados e garantir a adeséo as politicas internas de protecéo de dados pessoais.

Vii. Relacionamento com autoridades de prote¢édo de dados: O DPO deve atuar como ponto de contato
entre a organizagdo e as autoridades de prote¢édo de dados, respondendo a solicitagfes, lidando
com consultas e auxiliando nas auditorias e inspegoes.

3.2.2. Ordens de Servico

Além das atividades contidas na presente RFP, as Partes (Cliente e Fornecedor) poderao celebrar Ordens
de Servico adicionais para a efetiva implementacédo da estrutura do Open Insurance Brasil. As ordens de servigos
significam uma solicitagdo de Servico submetida pelo Cliente, que atua em nome e por conta e ordem das
Participantes, ao Fornecedor, devidamente assinada por ambas as Partes, e que sera regida pelas disposi¢gfes e
termos do contrato posteriormente firmado.

O prazo da Ordem de Servico comeca na Data de Entrada em Vigor desta RFP e continuara por 12 (doze)
meses (Prazo Inicial da Ordem), a menos que seja extinta (total ou parcialmente). O Prazo Inicial ou qualquer prazo
de renovacao em andamento sera renovado automaticamente, por periodos iguais e sucessivos de 12 (doze) meses
(“Prazo de Renovagéo da Ordem”), a menos que uma das Partes manifeste intengao expressa de nao renova-lo (total
ou parcialmente), mediante notificacao por escrito a Parte contraria com antecedéncia minima de 6 (seis) meses em
relagcdo ao término do Prazo Inicial ou do Prazo de Renovacgédo da Ordem de Servicos em andamento, e observado,
em caso de ndo renovacao, o Periodo de Transicéo estabelecido no Contrato.
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Em qualquer das hipéteses de Extingdo de uma Ordem de Servico, o Fornecedor deverd, a critério e sob
requerimento do Cliente, continuar prestando os Servigos referentes a Ordem de Servico em questdo e cumprindo
suas obriga¢Bes contratuais por um periodo de transi¢do de 6 (seis) meses, para permitir que o Cliente negocie,
celebre e implemente contrato analogo com outro fornecedor (“Periodo de Transi¢ao”).

E facultado ao Cliente dispensar o Periodo de Transigéo, no todo ou em parte dentro de 90 (noventa) dias
do inicio do Periodo de Transigdo, as Partes vdo acordar mutuamente em relagdo a um plano de migragéo para o
Cliente ou para um terceiro indicado pelo Cliente dos dados contidos nos sistemas do Fornecedor ou armazenados
pelo Fornecedor (ou por terceiros contratados pelo Fornecedor); e dos contratos com terceiros que devam ser
mantidos validos para a continuidade da utilizagdo das Entregas e demais frutos da Ordem de Servico em questéo
(“Plano de Migracéo”). O Plano de Migrag&o devera conter o prazo que a migracédo devera ser concluida.

O Fornecedor devera entregar ao Cliente toda a documentacéo técnica e outros documentos e materiais
necessarios para a continuidade dos Servigos englobados pela Ordem de Servico em questdo; e o Cliente e as
Participantes continuardo a ter acesso aos sistemas como costumavam ter durante o prazo regular do Contrato inicial.

4. Contetdo minimo da proposta comercial

Para ser elegivel para avaliacdo, uma proposta deve cumprir pelo menos as sec¢des definidas abaixo; o ndo
cumprimento pode resultar em desqualificacdo. Os respondentes devem preencher, rotular e separar cada secéo e
numerar todas as paginas. O contelddo e a sequéncia da proposta devem ser como demonstrados abaixo:

e Capa;

e  Sumdrio;

e Lista de anexos;

e Apresentacdo da empresa;

e Proposta técnica que atenda a todo o escopo desta RFP;
e Proposta técnica adicional ao escopo;

e Cronograma referencial de implementacéo;

e  Proposta comercial;

e Estimativas e premissas para definicdo do modelo de negdcios, se necessario.

As sec0es estabelecidas devem conter, no minimo, as informacdes detalhadas abaixo:

4.1. Capa
a. Nome e enderego da empresa participante;
b. Nome, cargo, telefone e e-mail do responséavel pela proposta, caracterizado como contato principal;

o

Data;

d. Versao do documento;

4.2. Apresentacdo da empresa:
a. Descricdo da capacidade técnica e operacional para realizar/executar as atividades descritas no escopo
desta RFP. Sugere-se destacar os seguintes topicos:

i Experiéncia prévia em praticas de tratamento e seguranca dos dados (atuando na fungéo de DPO)
e amplo conhecimento sobre a legislagao vigente e seguranca da informagao

ii. Desejavel: conhecimento prévio das opera¢des do Open Insurance ou Open Finance em outros
paises;

b. Descrigdo das qualificacbes da empresa e da equipe responsavel por realizar/executar as atividades
descritas no escopo de trabalho desta RFP;
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c. Apresentagdo da experiéncia da empresa para a realizag@o/execucdo das atividades descritas no
escopo desta RFP.

i Descrever a experiéncia da empresa com praticas de tratamento e segurancga dos dados.

ii. Apresentar pelo menos dois casos de implementacdo bem-sucedida de tratamento e seguranga de
dados como DPO (as a service).

4.3. Propostatécnica que atenda atodo o escopo desta RFP:
a. Detalhamento da solugdo proposta, fornecendo uma descricdo das caracteristicas e requisitos,
incluindo:
i Descricao das atividades, governanca, papéis e responsabilidades da solugdo proposta;

ii. Descricao da arquitetura técnica da solugdo e suas caracteristicas em termos de escalabilidade,
disponibilidade e seguranca;

iii. Descricdo das funcionalidades a serem desenvolvidas para a solugéo, se houver.

4.4. Propostatécnica adicional ao escopo (se houver):

a. Detalhes da solucdo técnica adicional proposta, fornecendo uma visdo macro dos entregaveis e
requisitos;

b. Descri¢cdo da arquitetura técnica da solucéo, se houver;

c. Descricdo da interlocucédo do escopo adicional proposto com o escopo definido nesta RFP.

4.5. Cronograma referencial de implementacéo

a. Detalhes do cronograma estimado para implantacdo da solugdo, contendo prazos para entregas e
validacdes;

b. Levantamento das principais entradas e dados necessarios que devem ser enviados pela Estrutura
Inicial.

4.6. Proposta comercial

a. Equipe envolvida na solugéo e se em tempo integral ou parcial;
Premissas de precos, se aplicaveis (por exemplo, nimero de horas de manutenc¢éo);
c. Valor mensal, com detalhamento dos valores das variaveis, se for o caso.

4.7. Estimativas e premissas para definicdo do modelo de negécios (se necessario)

a. Estimativas e premissas para definir o modelo comercial (por exemplo, nimero dos usuarios);

Especificagdo dos numeros/suposi¢des utilizadas.

E fundamental que a empresa possa atender a todo o escopo contido nesta RFP.

Em caso de diferencgas significativas entre as respostas fornecidas pelas empresas participantes, espera-se
gue a Estrutura Inicial entre em contato para obter informag6es adicionais e/ou estimativas.

5. Cronograma

As propostas devem ser submetidas pelas empresas participantes no prazo estabelecidos conforme o
cronograma previsto abaixo:
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Atividade Responsavel Data limite
Envio do RFP aos potenciais participantes Secretariado 13/06
Confirmacéo da Participagdo por e-mail e envio de perguntas sobre a RFP Participante 27/06
Envio de Respostas as Perguntas sobre RFP Secretariado 11/07
Entrega da Proposta Técnica e Comercial Participante 18/07
Comunicagéo dos resultados do RFP Secretariado 28/07

6. Diretrizes de aplicagédo
As propostas devem ser submetidas pelas empresas participantes no prazo estabelecidos conforme o
cronograma da secao 5.

As propostas devem ser enviadas para o e-mail secretariado@opinbrasil.com.br, com assunto [RFP DPO (as
a service)][Proposta técnico-comercial] Nome da empresa.

Os arquivos das propostas devem ser enviados como anexo, em formato PDF.
A empresa participante reconhece que:

a. Entre a Estrutura Inicial e a empresa participante, ndo ha vinculo ou compromisso, expresso ou
implicito, de exclusividade ou contratagdo de servicos, e nenhuma outra relacdo esta sendo
estabelecida como resultado de receber qualquer informagdo, bem como, caso seja de interesse
contratar os servi¢os, ndo determina nenhum dos seus termos, condi¢cdes ou modelo contratual;

b. Este documento de RFP ndo constitui qualquer oferta, proposta ou pré-contrato.

A Estrutura Inicial reserva-se ao direito de alterar o escopo do trabalho apresentado, para desistir ou alterar
qualquer um dos requisitos contidos neste documento de RFP, a qualquer momento, sem incorrer em qualquer énus
ou ressarcimento as empresas que apresentarem suas propostas.

Quaisquer duvidas ou esclarecimentos sobre este processo de RFP devem ser enviadas para os e-mails
descritos acima.

7. Alteracdes e Cancelamento desta RFP
A Estrutura Inicial reserva-se ao direito de emitir altera¢cdes a este documento de RFP e revisar, alterar,
modificar ou corrigir qualquer uma de suas partes.

A Estrutura Inicial também se reserva ao direito de cancelar esta RFP, a qualquer momento e, nesse caso,
a empresa ndo tem direito a qualquer tipo de indenizagéo.

Este documento e quaisquer propostas apresentadas ndo representam qualquer obriga¢cdo ou promessa da
Estrutura Inicial de adquirir qualquer produto ou servico oferecido ou apresentado por uma empresa.

8. Proposta Comercial
Ao responder a RFP, a empresa deve estar ciente de que a proposta é uma oferta formal de prestagdo de
servigos a Estrutura Inicial e permanecera valida por pelo menos 120 (cento e vinte) dias a partir do envio da RFP.

O preco dos servigos na proposta comercial deve ser definitivo, incluindo todos os impostos aplicaveis, e ser
apresentado em reais (BRL). Na resposta da RFP, os valores deverdo ser apresentados conforme cada item do
escopo.

Os pagamentos serdo realizados e o contrato firmado com uma empresa brasileira ou uma entidade
representativa do Fornecedor localizada no Brasil.

As condi¢des de pagamento comercial propostas devem seguir as diretrizes da Open Insurance Brasil.

9. Contrato de Servico



O contrato de prestagdo de servicos serd assinado entre o Secretariado, por meio da Peers Consulting, em
nome, por conta e ordem das participantes do Open Insurance Brasil, e o fornecedor por um periodo de 12 (doze)
meses, e pode no futuro ser atribuido, em parte ou no todo, a critério da Estrutura Inicial, para a Estrutura Definitiva,
gue sera a contratante final.

10.Resumo dos critérios de avaliacdo e préximos passos

As propostas técnicas e comerciais serdo avaliadas pelo Conselho Deliberativo e pelos Grupos Técnicos
envolvidos. A avaliagcdo das propostas e a selecdo pela vencedora sera baseada em informagdes fornecidas pelas
empresas participantes da concorréncia. Devera ser apresentada como sera a integracdo do DPO as a service a
estrutura existente da organiza¢édo, bem como os prazos referentes a niveis de servigo esperados, tempo de resposta
as consultas, relatérios regulares de conformidade e disponibilidade para reunides de auditorias.

A Estrutura Inicial selecionara, a seu exclusivo critério, as empresas, podendo rejeitar informac¢des enviadas
incompletamente ou aquelas recebidas apds a data apresentada no cronograma de atividades.

As empresas participantes serdo avaliadas com base em sua experiéncia e capacidade de fornecer suporte
para a Estrutura Inicial, de acordo com o escopo definido na se¢do 3, incluindo, mas nado se limitando a:

e Atendimento do prazo de implementacao;

e Adesdo ao escopo do trabalho proposto neste documento;
e Preco;

e Recursos técnicos e solugéo.

Juntamente a proposta enviada, deverdo ser incluidas informacdes sobre as politicas e procedimentos do
fornecedor em relagédo a seguranc¢a da informacao e protecdo de dados (conformidade com padrdes de seguranca,
medidas de criptografia, controle de acesso e gestédo de incidentes)

Durante o processo de avaliagdo, a Estrutura Inicial pode pedir as empresas que esclarecam informacgdes
sobre suas propostas. As empresas ndo serdo autorizadas a fazer mudangas em suas propostas, a menos que
explicitamente solicitadas pela Estrutura Inicial.

Um erro na proposta pode fazer com que a Estrutura Inicial a rejeite; no entanto ela pode, a seu exclusivo
critério, manté-la e fazer certas corregées.

11.Confidencialidade

O contetdo deste documento é de propriedade das empresas que compdem a Estrutura Inicial. Os
fornecedores participantes somente poderdo utiliza-lo para preparar suas propostas, que deverdo ser apresentadas
de acordo com o aqui estabelecido.

Desde ja, o fornecedor participante deste processo obriga-se a manter em absoluta confidencialidade todas
as informacgdes, dados e documentos aos quais podera ter acesso durante 0 processo.

N&o podera, portanto, divulga-los, cedé-los, doéa-los, repassa-los, vendé-los, reproduzi-los por quaisquer
meios, ou transferi-los, a qualquer titulo, em qualquer tempo e circunstancia, ainda que apos o término desse
processo, mesmo ndo sendo vencedor, tampouco usa-los em beneficio proprio ou de terceiros ou para finalidade
diversa da especificada neste edital, salvo mediante autorizagdo expressa das empresas que compdem a Estrutura
Inicial.

Desta forma, o fornecedor participante ira adotar todas as providéncias necessdrias para que seus
funcionarios, técnicos, socios e prestadores de servigcos tomem ciéncia da natureza sigilosa do conteddo deste
documento e toda informacdo veiculada ao longo deste processo de concorréncia, garantindo que respeitardo a
integridade de sua guarda.

Todos os requisitos legais a que o fornecedor participante esteja submetido, especialmente no que se refere
a coleta, processamento, manutenc¢éao, divulgacao, descarte, seguranca e protecdo de dados pessoais deverdo ser
observadas.

O fornecedor participante, no caso de NAO ser considerado vencedor ou um dos vencedores deste processo,
obriga-se a destruir, imediatamente a data da divulgacdo do vencedor, todas as informacdes, dados e documentos
aos quais tera acesso durante 0 processo.

Corporativo | Interno



12.Links Uteis

Portal do Cidadéo:

https://opinbrasil.com.br/

Portal do Participante:

https://opinbrasil.com.br/participante/como-participar/modelo-de-participacao/

Portal do Desenvolvedor:

https://br openinsurance.github.io/areadesenvolvedor/#introducao

Documentos de Referéncia — SUSEP:

https://www.gov.br/susep/pt-br/assuntos/open-insurance/documentos_de_referencia
Circular SUSEP n° 638 / 2021:
https://www.in.gov.br/en/web/dou/-/circular-susep-n-638-de-27-de-julho-de-2021-335760591

Manual de Seguranca do Open Insurance

https://www.gov.br/susep/pt-br/assuntos/open-insurance/arquivos/manual-de-seguranca-do-open-
insurance-v1-2.pdf

Especificacao técnica da Plataforma de coleta de métricas

https://br-openinsurance.github.io/areadesenvolvedor/#plataforma-de-coleta-de-metricas

Workshops realizados — Destaque ao workshop de Apresentacdo da Plataforma de Coleta de Métricas

https://br-openinsurance.github.io/areadesenvolvedor/#workshops

Ferramenta de Implementacdo Open ID:

https://www.certification.openid.net/login.html
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